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Глава 9 
Технологии 


Guardant Stealth III 
Важная информация 
Обратите особое внимание на характеристики аппаратных алгоритмов и протокола 
обмена с ключом. 


Базовый элемент – микроконтроллер 
Электронные ключи Guardant базируются на микроконтроллере. 
Этот факт открывает множество новых возможностей защиты, 
именно микроконтроллеру ключи Guardant обязаны большинст�
вом своих характеристик. 


Микроконтроллер, используемый в ключах Guardant, представляет 
собой микропроцессор со встроенной памятью. По сути, ключи 
Guardant содержат внутри себя микро�ЭВМ. 


Благодаря наличию микроконтроллера электронный ключ 
Guardant представляет собой интеллектуальное устройство, спо�
собное обрабатывать данные по сложным алгоритмам. На этапе из�
готовления ключа в память его микроконтроллера «прошивается» 
специальная микропрограмма. Микропрограмма реализует сле�
дующие функции: 


• Доступ к функциям ключа по трем 32�битным паролям � кодам 
доступа 


• Интерфейсные функции, организация защищенного протокола 
обмена с драйвером 


• Вычисление функций преобразования данных 
(симметричное кодирование, хэш�функции) 
при помощи аппаратных алгоритмов 


• Защита содержимого памяти (шифрование и аппаратные 
запреты) 


Для электронных ключей используются микроконтроллеры, за�
щищенные от считывания и модификации микропрограммы. Со�
гласно идеологии такого микроконтроллера, его микропрограмма 
недоступна ни для считывания, ни для модификации. Таким обра�
зом, микроконтроллер представляет собой «черный ящик», скры�
вающий все происходящие в нем процессы. 
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Коды доступа к электронному ключу 
Для выполнения любой операции со ключом Guardant требуется 
задать код доступа, соответствующий операции. Эти коды служат 
для того, чтобы защищенное приложение могло обращаться только 
к «своему» ключу, то есть для целей идентификации. 


Существует два типа кодов доступа к ключу Guardant – Общий код 
и Личные коды. Общий код не является секретным и служит для 
идентификации ключей конкретного пользователя защиты. Лич�
ные коды доступа секретны и служат для доступа к ключу при вы�
полнении с ним тех или иных операций.  


Коды доступа «прошиваются» в ключи на стадии производства и 
являются уникальными для каждого разработчика. Личные коды 
недоступны для чтения и модификации, а Общий код – для моди�
фикации. 


Каждый Личный код позволяет выполнить с ключом определен�
ный набор операций. Не зная какого�либо из Личных кодов, не�
возможно выполнить с ключом и соответствующую ему операцию. 


В случае с ключами Guardant в защищенном приложении не нужно 
хранить все три Личных кода. Например, если приложение только 
читает из ключа и использует его аппаратные алгоритмы, достаточ�
но будет хранить в нем только Личный код для чтения. Остальные 
два Личных кода будут не нужны, в приложении их не будет вовсе, 
и хакеру просто негде будет их подсмотреть. Следовательно, подбо�
ра Личных кодов «вручную» избежать не удастся.  


В приложении коды доступа хранятся в защищенном контейнере, 
куда они помещаются на стадии инициализации Guardant API. В 
защищенном контейнере коды доступа находятся в зашифрован�
ном виде, и для затруднения извлечения отсутствует программный 
интерфейс чтения кодов из контейнера. 


Протокол обмена 
Протокол обмена драйвера с ключом – одно из самых уязвимых 
звеньев программно�аппаратной защиты. Ведь его изучение и эму�
ляция – это один из основных этапов создания эмуляторов элек�
тронных ключей. Если хакеру не удалось разобраться в тонкостях 
работы протокола, то написание каких�либо эмуляторов попросту 
невозможно. 


Разработчики электронных ключей тратят много сил на улучшение 
стойкости протоколов обмена. Естественно, протокол обмена с 
ключами Guardant имеет ряд оригинальных свойств, влияющих как 
на степень его стойкости, так и на уровень «прозрачности» и со�
вместимости самого электронного ключа.  
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Свойства протокола обмена с ключом: 
Кодированный. Все данные, курсирующие между программой и 
электронным ключом, непрерывно кодируются. Это значительно 
осложняет задачу анализа протокола обмена. 


«Плавающий». Метод, по которому кодируются курсирующие дан�
ные, с течением времени меняется случайным образом. Поэтому 
поиск каких�либо закономерностей в протоколе становится для ха�
кера задачей нетривиальной. 


«Зашумленный». Вместе с реальными данными между защищенной 
программой и ключом передается специально генерируемый «му�
сор» – ничего не значащие данные. Характер передаваемого «мусо�
ра», так же как и порядок включения в него реальных данных с те�
чением времени меняется. В результате хакеру становится еще 
сложнее понять закономерности работы протокола. 


Самонастраивающийся. В процессе работы происходит оптималь�
ная настройка параметров протокола на особенности аппаратного 
и программного окружения. Это позволяет ключу надежно рабо�
тать на любых компьютерах и не зависеть от качества параллельно�
го порта. 


С автоматической верификацией и автоповторами. Всякая операция 
записи в память ключа сопровождается операцией верификации – 
записанные данные обязательно проверяются на адекватность. Ес�
ли же из�за помех, вносимых другими устройствами, при обмене с 
ключом возникает сбой, то производятся автоматические повторы 
выполнения операции. Все это позволяет значительно повысить 
надежность обмена с ключом. 


Защищенные ячейки 
Защищенная ячейка представляет собой специальную структуру в 
памяти электронного ключа, предназначенную для защищенного 
хранения данных. Обращение к защищенным ячейкам осуществ�
ляется не по адресу в памяти ключа, а по логическому номеру. 
Следствием этого является более простая работа с памятью ключа, 
поскольку отсутствует необходимость вычислять адреса данных, к 
которым производится обращение. Этим самым облегчается мо�
дификация системы защиты. 


Для обращения к данным защищенных ячеек можно задавать па�
роли: отдельно для чтения данных и отдельно – для записи. Одно�
временно с этим возможна установка запретов на чтение или за�
пись данных в ячейки, что дает возможность организовать ячейки 
только для чтения или только для записи. 
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Очень важной является возможность активации и деактивации за�
щищенных ячеек по паролю. Она позволяет закладывать в структу�
ру данных возможность безопасного оперативного изменения, на�
пример, для перехода на новую версию или для активации допол�
нительных функций приложения. 


Защищенные ячейки используются для хранения дескрипторов 
аппаратных алгоритмов и таблицы лицензий LMS. 


Аппаратные алгоритмы 
Аппаратными алгоритмами принято называть алгоритмы, реали�
зующие преобразования данных (кодирование и декодирование, 
вычисление хэш�функции и т.п.) внутри микроконтроллера ключа. 
При такой реализации алгоритмов ни сам метод преобразования, 
ни ключи кодирования не покидают памяти микроконтроллера, 
что осложняет анализ этих алгоритмов извне. 


Важная информация 
Именно реализация возможности обработки данных вне процессора и памяти компь-
ютера аппаратными алгоритмами является основной защитной функцией электрон-
ных ключей Guardant. 


При помощи аппаратных алгоритмов можно кодировать любую 
информацию, используемую защищенным приложением. При 
правильной организации защиты, использование аппаратных ал�
горитмов делает бессмысленным для хакеров удаление из кода 
приложения вызовов функций Guardant API: в этом случае попро�
сту некому будет декодировать данные. Кроме того, при правиль�
ном использовании аппаратных алгоритмов можно достичь доста�
точно высокой степени защищенности от эмуляции. 


Каждый аппаратный алгоритм ключа Guardant описывается деск�
риптором. Дескрипторы хранятся в памяти ключа в защищенных 
ячейках специального вида и защищены от чтения и модификации. 
Часть дескриптора описывает свойства алгоритма. Вторая его часть 
представляет собой определитель аппаратного алгоритма. Он игра�
ет важнейшую роль в реализации конкретного алгоритма, будучи 
секретным ключом преобразования. 


Несколько аппаратных алгоритмов в одном ключе 
В один ключ Guardant при желании можно записать несколько де�
скрипторов аппаратных алгоритмов, задающих способы преобра�
зования данных. В любой момент времени можно использовать 
любой из активированных дескрипторов аппаратных алгоритмов. 
Для защиты одного и того же приложения можно использовать все 
созданные в ключе дескрипторы: например, какая�то часть данных 
кодируется одним алгоритмом, какая�то – другим и т. д. 
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При помощи утилиты программирования ключей GrdUtil.exe мож�
но легко конструировать определители аппаратных алгоритмов и 
задавать их свойства. Также возможна разработка собственных аль�
тернативных утилит, выполняющих аналогичные функции, но 
программирующей ключи согласно технологии, принятой разра�
ботчиками для конкретной компании. 


Если компания производит несколько программных продуктов, 
можно и нужно каждый из них защищать с использованием своих 
уникальных дескрипторов аппаратных алгоритмов. Также возмо�
жен вариант, когда в каждом электронном ключе создаются свои 
уникальные дескрипторы – и тогда каждая копия приложения бу�
дет защищена уникальным методом. Используя это свойство клю�
чей Guardant, исключается опасность создания универсальных 
эмуляторов для разных программных продуктов (или для разных 
версий одного продукта). 


Возможность активации и деактивации аппаратных алгоритмов 
позволяет записывать их дескрипторы «впрок», для последующего 
использования в будущих версиях приложения. До выхода новой 
версии эти алгоритмы могут находиться в деактивированном со�
стоянии, а при переходе на новую версию – активироваться. 


Использование свойств аппаратного алгоритма 
В процессе создания дескриптора аппаратного алгоритма участвует 
также и комбинация свойств алгоритма. Свойства задаются комби�
нацией специальных флагов, входящих в состав дескриптора алго�
ритма. Задавая то или иное сочетание свойств аппаратного алго�
ритма, вы добиваетесь нужного его «поведения». Существуют сле�
дующие свойства аппаратных алгоритмов: 


Ограничение количества запусков аппаратного алгоритма. Алгоритм с 
этим свойством выполняется только заданное число раз. Количест�
во запусков алгоритма хранится в его счетчике. При каждом запус�
ке такого алгоритма его счетчик будет декрементироваться. Когда 
значение счетчика станет нулевым, аппаратный алгоритм деакти�
вируется и перестанет выполняться. Алгоритмы с этим свойством – 
прекрасный способ получения защищенных приложений с огра�
ниченным сроком «жизни» (например, демо�версий). 
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Активация/деактивация аппаратных алгоритмов. Если в определите�
ле алгоритма заданы эти свойства, появляется возможность в нуж�
ный момент активировать или деактивировать алгоритм, используя 
специальную функцию. Для активации и деактивации можно зада�
вать пароли, которые также хранятся в дескрипторе алгоритма. При 
помощи активации и деактивации можно эффективно управлять 
конкретным набором дескрипторов алгоритмов, участвующих в 
работе системы защиты. 


 


Свойства аппаратного алгоритма можно комбинировать в зависи�
мости от необходимости. 


Симметричное кодирование данных 
Электронные ключи с аппаратными алгоритмами работают по сле�
дующей общей схеме: от защищенного приложения к ключу по�
ступает блок данных (вопрос к ключу), и он при помощи симмет�
ричного аппаратного алгоритма преобразует (кодирует или декоди�
рует) эту последовательность. Таким образом, получается ответ 
ключа, посылаемый защищенной программе.  


Чаще всего разработчик системы защиты для какого�либо прило�
жения ограничивается весьма небольшим количеством возможных 
вопросов�ответов, которые используются на протяжении недолгого 
периода времени. Это сильно облегчает задачу построения таблич�
ных эмуляторов, поскольку для отслеживания всех запросов и отве�
тов требуется то самое недолгое время. Это одна из самых распро�
страненных ошибок при разработке систем защиты. 


Для эффективной борьбы с созданием табличных эмуляторов чис�
ло различных запросов и ответов должно быть как можно боль�
шим, а время, за которое они будут все использованы, должно из�
меряться месяцами. 


Алгоритмы типа GSII64, с длиной ключа 128 или 256 бит, реализо�
ванные в ключах Guardant, симметрично кодируют и декодируют 
информацию в самом электронном ключе. Это позволяет значи�
тельно расширить возможности электронных ключей Guardant и 
повысить защищенность программного обеспечения за счет того, 
что данные для кодирования могут динамически изменяться. 
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Однонаправленное преобразование данных 
(хэш/функция) 


Наряду с симметричным преобразованием электронные ключи мо�
гут вычислять и однонаправленную функцию (хэш�функцию) с 
секретным ключом длиной 128 или 256 бит. Такое преобразование 
характеризуется тем, что по результату преобразования практиче�
ски невозможно восстановить исходные данные. Наличие секрет�
ного ключа обеспечивает уникальность преобразования, что часто 
используется при защите данных от подделки. 


Эти свойства однонаправленных функций широко используются 
для проверки подлинности данных, например, паролей. Поскольку 
в память разных электронных ключей можно записывать одинако�
вые дескрипторы аппаратных алгоритмов, однонаправленное пре�
образование можно использовать и для проверки подлинности 
данных, которыми обмениваются разные защищенные приложе�
ния или разные части одного и того же приложения. 


Быстрые алгоритмы 
Однако существуют и ограничения, связанные с тем, что скорость 
аппаратных преобразований, выполняемых электронным ключом, 
невысока – порядка нескольких сотен байт в секунду. Преобразо�
вание больших объемов данных – от десятков килобайт до сотен 
мегабайт (разного рода базы данных, текстовые и графические 
файлы и т. п.), повлечет очень существенные задержки в работе за�
щищенного приложения.  


Это ограничение отчасти можно преодолеть, используя программ�
но реализованные алгоритмы кодирования данных. Такие алго�
ритмы используют всю вычислительную мощность компьютера, а 
потому работают на порядки быстрее, чем алгоритмы электронного 
ключа. В настоящее время можно легко найти достаточно большое 
количество реализаций различных алгоритмов. В состав Guardant 
API 5.0 включена реализация симметричного алгоритма AES. Этот 
стойкий алгоритм с успехом можно использовать для надежного 
шифрования больших объемов данных. 


Аппаратное преобразование в этом случае можно эффективно 
применять для кодирования или генерации ключей шифрования, 
используемых программно реализованными алгоритмами. 


Понятно, что ключ шифрования, так или иначе, должен присутст�
вовать в защищенном приложении. Этот факт можно рассматри�
вать как недостаток: есть вероятность того, что пароль может быть 
найден хакером. Однако кодирование производится не по самому 
паролю, а по его трансформированной форме, которая не хранится 
нигде, но в нужный момент получается при помощи аппаратного 
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алгоритма ключа. Поэтому, даже если хакер найдет сам пароль в 
коде программы, он все равно не сможет правильно декодировать 
данные без электронного ключа.  


Шифрование памяти ключа 
Все данные хранятся в памяти ключей Guardant в зашифрованном 
виде. Перед передачей данных защищенному приложению они 
расшифровываются, а непосредственно перед записью в память 
ключа – зашифровываются. Процессом зашифрования и расшиф�
рования занимается микроконтроллер ключа, что гарантирует не�
возможность считывания алгоритма кодирования. Каждый микро�
контроллер шифрует данные своего ключа с использованием уни�
кального пароля. Таким образом, если содержимое памяти ключа 
будет прочитано аппаратными средствами, запись этих данных в 
другой ключ лишена смысла. Микроконтроллер другого ключа не�
верно интерпретирует эти данные, т.к. будет расшифровывать их 
иначе. Соответственно, аппаратная копия ключа вообще не будет 
работать. Расшифровать же считанные данные вручную вообще 
практически невозможно – неизвестен ни алгоритм, ни пароль. 


Аппаратные запреты 
Часть энергонезависимой памяти ключей Guardant недоступна ни 
для чтения, ни для записи, часть доступна только для чтения. Ос�
тальная память доступна полностью и для чтения и для записи. 


Естественно, хакеры проявляют повышенный интерес к содержи�
мому памяти любых ключей. Ведь считав информацию из ключа, 
можно создать его эмулятор или полную аппаратную копию. И, как 
это ни странно, против такого способа взлома оказываются бес�
сильны многие марки электронных ключей. Причем в ряде случаев 
считать содержимое всей памяти удается даже при помощи обыч�
ных программных средств.  


Энергонезависимая память, используемая в ключах Guardant, по�
зволяет устанавливать аппаратные запреты чтения/записи ее со�
держимого. Скопировать содержимое области памяти, на которую 
наложен запрет, программным способом невозможно – для этого 
попросту нет никаких средств. Ключ просто не отвечает на запрос 
на чтение/запись защищенных областей его памяти. 


Установка аппаратных запретов производится на нижнем, аппа�
ратном уровне – это гарантирует невозможность их обхода про�
граммными средствами. 
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Аппаратные запреты можно устанавливать на любую область дос�
тупной памяти ключей, снимать запреты, расширять или сужать 
границы защищенной памяти. На дескрипторы создаваемых в 
ключах Guardant аппаратных алгоритмов и защищенных ячеек ап�
паратные запреты чтения и записи утилитой программирования 
устанавливаются по умолчанию – в этом заключается гарантия то�
го, что аппаратные алгоритмы ключа Guardant не могут быть счи�
таны или продублированы. При программировании ключей утили�
тами собственной разработки необходимо заботиться о правильной 
установке аппаратных запретов. 


Аппаратная блокировка отладчиков 
Общеизвестно, что хакеры, пытаясь взломать защиту, пользуются 
специальным инструментарием. Самое излюбленное их средство – 
отладчики. Есть чрезвычайно мощные отладочные средства, спо�
собные эмулировать все, что угодно. Защита от таких средств – за�
дача нетривиальная. При помощи отладчиков хакеры могут доста�
точно легко разобраться в логике работы защиты: изучить протокол 
обмена с электронным ключом, послать ключу любой запрос и по�
лучить верный ответ и т. п. 


Однако попытки хакеров изучить при помощи отладчиков логику 
работы ключа встретят со стороны последнего сопротивление. 
Ключ Guardant, анализируя временные интервалы поступления 
данных, автоматически распознает, в какой среде работает при�
славшее запрос приложение. И если ключ обнаружит, что протокол 
обмена с ним выполняется в среде отладчика (в этом случае все 
временные интервалы неизбежно увеличиваются), он «засыпает», 
переставая отвечать на любые запросы. «Разбудить» ключ после 
этого, конечно, можно, вот только всю работу с ним придется на�
чинать сначала. Для построения самого процесса изучения ключа 
хакер все время будет вынужден использовать какие�то нестан�
дартные, непривычные и неудобные для себя методы работы. 


Защищенное удаленное программирование 
по технологии Trusted Remote Update 


При удаленном программировании электронных ключей, находя�
щихся у конечных пользователей, неизбежно возникают пробле�
мы, связанные с защищенным обменом данными.  


При удаленном программировании разработчик должен убедиться, 
во�первых, в том, что конечный пользователь собирается обновить 
данные именно в том ключе, в котором нужно. Для этой цели в за�
шифрованное число�вопрос, генерируемое ключом в начале сессии 
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удаленного программирования, обязательно включается ID ключа, 
на котором оно сгенерировано. 


Во�вторых, разработчику необходимо удостовериться, что число�
вопрос является подлинным, то есть конечный пользователь не 
прислал поддельное или измененное число�вопрос. Для контроля 
подлинности используется аппаратно реализованная хэш�функция 
HASH64 с секретным ключом. Число�вопрос передается разработ�
чику вместе с результатом вычисления хэш�функции. Имея элек�
тронный ключ с тем же алгоритмом, разработчик может убедиться 
в подлинности числа�вопроса, вычислив хэш�функцию и сравнив 
ее результат с присланным. Таким образом, реализуется своего ро�
да цифровая электронная подпись данных. 


В�третьих, разработчик должен быть уверенным в том, что число�
ответ будет передано в электронный ключ конечного пользователя 
в неизменном виде. Для этого также используется аппаратное вы�
числение HASH64. 


В четвертых, конечному пользователю вовсе не обязательно знать 
какие именно данные передаются. На месте конечного пользовате�
ля вполне может оказаться хакер, пытающийся проанализировать 
протокол удаленного программирования. По этой причине все 
данные, передаваемые от конечного пользователя разработчику и 
обратно, в обязательном порядке шифруются симметричным алго�
ритмом GSII64. 


Безопасность протокола удаленного программирования Trusted 
Remote Update обеспечивается именно аппаратной реализацией 
алгоритмов кодирования и хэширования, а также тем, что секрет�
ные ключи этих преобразований в процессе работы не извлекаются 
из электронного ключа. Все операции, связанные с расшифровкой 
и проверкой целостности данных, осуществляются внутри аппа�
ратного устройства. Это исключает возможность компрометации 
или подменны данных, которые записываются в электронный 
ключ. 


Для того чтобы весь механизм Trusted Remote Update работал, в 
ключ конечного пользователя на этапе предпродажной подготовки 
прошиваются уникальные секретные ключи алгоритмов GSII64 и 
HASH64. Копии этих ключей вместе с ID ключа, в который они 
были прошиты, обязательно должны сохраняться разработчиком в 
секретной базе данных, доступ к которой должен иметь только ав�
торизованный персонал. 
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Псевдокод 
Наиболее серьезная проблема при защите программного обеспече�
ния – это противодействие различным средствам статического и 
динамического анализа кода. Цель разработчика защиты состоит в 
том, чтобы как можно более затруднить работу по реверсингу. 


На сегодняшний день технология псевдокода, работающего на вир�
туальной машине, является наиболее актуальной и эффективной. 


Суть технологии состоит в том, что определенные фрагменты ис�
полняемых файлов дизассемблируются, анализируются и преобра�
зуются в защищенный код некоторой уникальной защищенной 
виртуальной машины. Сама виртуальная машина генерируется тут 
же. Анализировать логику работы защищенного подобным образом 
кода существенно сложнее, чем стандартные инструкции Intel�
совместимых процессоров, поскольку для него не существует ни�
какого стандартного инструментария (отладчиков, дизассембле�
ров). Поэтому взломщику приходится все делать вручную самому, 
что занимает на несравнимо больше времени, чем использование 
готовых инструментов. 


В каждой копии виртуальной машины уникальным образом реали�
зуются: 


• Набор внутренних команд псевдокода  


• Множественный взаимный контроль целостности (для затруд�
нения внесения изменений и установки точек останова) 


• Обфускация кода виртуальной машины (замусоривание реаль�
ного кода вторичным) 


• Шифрование кода самой виртуальной машины 


• Шифрование самого псевдокода 


• Параметры многих команд рассчитываются только во время 
выполнения (защита от статического дизассемблирования) 


• Отсутствие постоянных сигнатур в защищенном псевдокодом 
коде (чтобы затруднить поиск такого псевдокода в защищенном 
приложении) 


При помощи технологии псевдокода защищен код драйверов 
и Guardant API. 
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Глава 10 
Устройство ключей Guardant 


Начиная с этой части Руководства, вы будете знакомиться с уст�
ройством ключа, изучать принципы создания и использования его 
аппаратных алгоритмов. Эти знания помогут вам сконструировать 
по�настоящему качественную и надежную защиту программного 
обеспечения. 


Важная информация 
Обратите особое внимание на отличия методов адресации памяти и на то, какие об-
ласти памяти доступны для использования. 


Энергонезависимая память ключа 
Электронные ключи Guardant Stealth третьего поколения имеют 
энергонезависимую память общим объемом 2048 байт. Часть этой 
памяти недоступна ни для чтения, ни для записи, часть доступна 
только для чтения, часть может изменяться только специальными 
операциями. Остальная память доступна для чтения и записи. При 
необходимости можно создавать области памяти, защищенные от 
чтения и (или) записи. 


Память ключа может хранить объекты данных двух основных 
типов: 


• Предопределенные объекты данных, которые существуют в памя�
ти электронного ключа всегда. Их назначение и расположение 
в памяти определено разработчиками электронных ключей. 


• Объекты данных, создаваемые разработчиком приложения. Их 
назначение, размерность и расположение в памяти определя�
ются при создании. Такие объекты данных могут создаваться 
только в области памяти свободного назначения 


 


Предопределенные объекты можно разделить на два вида: 


Системные 
поля 


Используются микропрограммой ключа, а также в диагностических целях 
и для идентификации ключей. Адресуются в режиме SAM. 


Поля общего 
назначения 


Используются, в основном, для выбора нужного ключа, удовлетворяюще-
го заданным критериям поиска. Адресуются в режимах SAM и UAM. 
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Объекты разработчика также могут быть двух видов: 


Поля памяти, 
не защищен-
ные аппарат-
ными запре-
тами 


В полях памяти хранится различная информация, которую условно мож-
но отнести к различным типам данных, подобно переменным в языках 
программирования. Чтение и запись в поля памяти производится опера-
циями Read и Write с использованием соответствующих кодов доступа. 
Никаких дополнительных сервисов не предусмотрено. Адресуются в ре-
жимах SAM и UAM. 


Защищенные 
ячейки 


В защищенных ячейках могут храниться как обычные данные, так и деск-
рипторы аппаратных алгоритмов, а также таблица лицензий LMS. Для 
доступа к данным, хранящимся в защищенных ячейках, могут быть на-
значены специальные пароли, индивидуальные для каждой защищенной 
ячейки. Предусмотрены специальные сервисы активации, деактивации и 
обновления данных. Адресуются номерами в соответствии с информаци-
ей, которая хранится в таблице размещения защищенных ячеек. 


Методы адресации памяти 
Обращаться к памяти можно в двух режимах:  


• System Address Mode (SAM, системный режим адресации). 
В режиме SAM доступны 1984 байт информации (но на некото�
рые области памяти наложены запреты на чтение и (или) за�
пись). Режим SAM рекомендуется использовать только для чте�
ния полей, недоступных в режиме UAM, например, ID ключа. 
В остальных случаях лучше использовать режим UAM. 


• User Address Mode (UAM, пользовательский режим адресации) 
В этом режиме доступна память, начиная с адреса 30 SAM. Т. е., 
например, ячейка памяти с адресом 33 в SAM имеет адрес 3 в 
UAM, а ячейка памяти с адресом 20 SAM недоступна в UAM. 


Два режима адресации нужны для того, чтобы в будущем, при со�
вершенствовании ключей, если будут добавлены новые поля перед 
полем с адресом 30, не нужно было изменять свою программу, т. к. 
в режиме UAM адреса ячеек памяти пользователя не изменятся. 
Электронный ключ умеет сообщать начальный адрес для режима 
UAM. Это создает возможность сохранить совместимость версий 
ключей снизу вверх и сверху вниз. 


Карта памяти ключей Guardant 
Память электронного ключа можно логически разбить на следую�
щие области (все адреса даны в системе адресации SAM): 


• Байты с 0 по 9 включительно недоступны для записи. Эта память 
используется ключом для собственных нужд. Содержимое этой 
памяти программируют на стадии производства ключей; она 
может использоваться только для чтения. При попытке записи 
в нее функцией API возвращается ошибка GrdE_OK. Эта память 
недоступна в режиме UAM. 
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• Байты с 14 по 25 включительно доступны только для чтения. Там 
содержатся Общий код, аппаратная версия ключа, сетевой ре�
сурс ключа, биты типов и моделей ключа и ID. Поля этой памя�
ти полезны, когда надо определить, например, ID ключа. Дан�
ные в эту память заносятся на стадии производства ключей. 
При попытке записи в нее возвращается GrdE_OK. Эта память 
недоступна в режиме UAM. 


• Байты с 10 по 13 и с 26 по 29 включительно доступны только для 
операций GrdProtect и GrdInit. Содержат адреса запретов на 
чтение/запись, количество аппаратных алгоритмов и защи�
щенных ячеек в ключе. При попытке записи в эту память не че�
рез GrdProtect возвращается GrdE_OK. Эта память недоступна в 
режиме UAM. 


• Байты с 30 по 43 включительно всегда доступны для чтения и за�
писи и содержат т. н. поля общего назначения: номер програм�
мы, версию, серийный номер, маску, счетчик запусков GP 
(счетчик #1), максимальный ресурс сетевых лицензий (счетчик 
#2), индекс для дистанционного программирования ключа. Эти 
поля доступны в режиме UAM. Эти поля в основном использу�
ются для формирования параметров поиска нужного ключа и 
активно используются утилитами автоматической защиты. 


• Байты с 44 по 1911 включительно доступны для чтения и записи, 
если на них не наложен запрет, и могут использоваться для хра�
нения данных пользователя, дескрипторов аппаратных алго�
ритмов и защищенных ячеек. Эти байты обнуляются при вы�
полнении функции GrdInit.  


• Байты с 1912 по 1919 включительно зарезервированы, поэтому 
их не рекомендуется использовать. Доступны в режиме UAM. 


 


Описание полей памяти ключа Guardant: 


Адрес 
(SAM) 


Адрес 
(UAM) 


Длина в 
байтах


Запрет:
R-чтения 


W-
записи 


Имя поля Описание поля 


Системные поля 


0 N/A 1 W kmModel Код модели ключа 


1 N/A 1 W kmMemSize Код объема памяти 


2 N/A 1 W kmProgVer Версия программы в ключе 


3 N/A 1 W kmProtocol Версия протокола обмена с ключом 


4 N/A 2 W kmClientVer Версия ядра нижнего уровня 


6 N/A 1 W kmUserAddr Адрес области UAM в словах 


7 N/A 1 W kmAlgoAddr Адрес таблицы размещения 
защищенных ячеек в словах 
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Адрес 
(SAM) 


Адрес 
(UAM) 


Длина в 
байтах 


Запрет:
R-чтения 


W-
записи 


Имя поля Описание поля 


8 N/A 2 W kmPrnPort Адрес параллельного порта, 
к которому подсоединен ключ 


10  N/A 2 W kmWriteProtectS3 Адрес SAM первого байта, 
доступного для записи. 
Для Guardant Stealth/Net III и старше


12  N/A 2  kmReadProtectS3 Адрес SAM первого байта, 
доступного для чтения.  
Для Guardant Stealth/Net III и старше


14  N/A 4 W kmPublicCode Общий код в числовом виде. 


18  N/A 1 W kmVersion Версия ключа:  
биты 0-3: minor 
биты 4-7: major 


19  N/A 1 W kmLANRes Максимальный LAN ресурс ключа 
Guardant Net, программируемый 
при продаже ключа 


20  N/A 2 W kmType Биты типа ключа. Поле может участ-
вовать в условии поиска ключа. 


22  N/A 4 W kmID ID (уникальный идентификационный 
номер) ключа. Может участвовать 
в условии поиска ключа. 


26  N/A 1 W kmWriteProtect Адрес SAM первого байта/2, доступ-
ного для записи (запрет выровнен 
к границе слова). Если значение в 
этом поле равно FFh, то следует ис-
пользовать значение поля kmWrite-
ProtectS3. 


27  N/A 1 W kmReadProtect Адрес SAM первого байта/2, доступ-
ного для чтения (запрет выровнен 
к границе слова). Если значение в 
этом поле равно FFh, то следует ис-
пользовать значение поля kmRead-
ProtectS3. 


28  N/A 1 W kmAlgoNum Количество защищенных ячеек 
и аппаратных алгоритмов 


29  N/A 1 W kmTableLMS Номер защищенной ячейки, в кото-
рой хранится таблица лицензий 


Поля общего назначения 


30 0 1  kmNProg Номер программы. Может участво-
вать в условии поиска ключа. 


31 1 1  kmVer Версия. Может участвовать 
в условии поиска ключа. 


32 2 2  kmSN Серийный номер. Может участвовать 
в условии поиска ключа. 


34 4 2  kmMask Битовая маска. Может участвовать
в условии поиска ключа. 
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Адрес 
(SAM) 


Адрес 
(UAM) 


Длина в 
байтах


Запрет:
R-чтения 


W-
записи 


Имя поля Описание поля 


36 6 2  kmGP Счетчик запусков программы GP 
(счетчик #1). Не может участвовать 
в условии поиска ключа. 


38 8 2  kmRealLANRes Реальный сетевой ресурс ключа 
Guardant Net (счетчик #2). Не может 
участвовать в условии поиска ключа. 


40 10 4  kmIndex Индекс для удаленного программи-
рования. Не может участвовать в ус-
ловии поиска ключа. 


Поля свободного назначения 


44 14 1868  kmUserData Начиная с этого адреса, могут рас-
полагаться данные (в том числе де-
скрипторы алгоритмов Guardant 
Stealth и Guardant Net). 


Поля специального назначения 


1912 1882 8   Это поле используется программами 
диагностики электронного ключа. 
СТРОГО не рекомендуется использо-
вать. 
Не обнуляется операцией Init. 
Доступны в режиме UAM 


 


Использование памяти ключа 
Поля только для чтения 


Все эти поля можно использовать при помощи функций API. Не�
которые поля используются также и автоматической защитой. Эта 
область памяти всегда защищена от записи, поэтому изменить их 
содержимое нельзя. 


Поле kmModel. Содержит код модели ключа.  В настоящее время 
моделям ключей присвоены следующие коды (см. файл GrdAPI.H): 


 


Имя константы Значение Модель ключа Интерфейс 
GrdDM_GS1L 0 Guardant Stealth LPT 


GrdDM_GS1U 1 Guardant Stealth USB 


GrdDM_GF1L 2 Guardant Fidus LPT 


GrdDM_GS2L 3 Guardant StealthII LPT 


GrdDM_GS2U 4 Guardant StealthII USB 


GrdDM_GS3U 5 Guardant StealthIII USB 
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Поле kmMemSize  содержит информацию об объеме памяти ключа. 
Значение поля соответствует степени, в которую нужно возвести 
число 2, чтобы получить объем памяти ключа в байтах. 


Поле kmProgVer содержит версию программы микроконтроллера 
ключа. Это поле может быть использовано для идентификации 
ключей с заказными микропрограммами. 


Поле kmProtocol содержит версию протокола обмена с ключом. Для 
внутреннего применения. Используется утилитами диагностики. 


Поле kmClientVer содержит версию ядра нижнего уровня. Значение 
0x104 соответствует версии 1.4. Для внутреннего применения. Ис�
пользуется утилитами диагностики. 


Поле kmUserAddr содержит SAM�адрес начала пользовательской 
(UAM) памяти в двухбайтовых словах. 


Поле kmAlgoAddr содержит начальный адрес таблицы размещения 
аппаратных алгоритмов в двухбайтовых словах. 


Поле kmPrnPort содержит адрес параллельного порта, к которому 
подсоединен ключ. Для USB�ключей Guardant значение этого поля 
равно 0. 


Поле kmWriteProtectS3. Содержит адрес (в режиме SAM) первого 
байта, который доступен для записи. Число 0 означает отсутствие за�
претов на запись. Запрет может быть установлен только с адреса 44 
SAM. Запись в это поле возможна только операцией Protect и только 
если содержимое поля равно 0. Обнулить содержимое поля можно 
только операцией Init. 


Поле kmReadProtectS3. Содержит адрес (в режиме SAM) первого 
байта, который доступен для чтения. Число 0 означает отсутствие 
запретов на чтение. Запрет может быть установлен только с адреса 44 
SAM. Запись в это поле возможна только операцией Protect и толь�
ко если содержимое поля равно 0. Обнулить содержимое поля 
можно только операцией Init. 


Поле kmPublicCode. Содержит Общий код ключа в числовом виде 
(4 байта), однозначно идентифицирующий владельца данного 
электронного ключа.  


Поле kmVersion. Содержит аппаратную версию данного ключа. Т. 
к. ключи Guardant постоянно совершенствуются, приложение мо�
жет проверять аппаратную версию для выяснения возможностей 
ключа, с которым оно сейчас работает. 


Поле kmLANRes. Содержит максимальный сетевой ресурс ключа 
Guardant Net. Максимальный сетевой ресурс ключа программиру�
ется на стадии производства. В ключах Guardant Stealth значение 
этого поля равно нулю. 
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Поле kmType. Индикатор типа ключа. Позволяет программному 
обеспечению определять конкретный тип ключа. Можно исполь�
зовать это поле при проверках наличия ключа. 


Таким образом, существуют следующие флаги типов ключей (см. 
файл GrdAPI.H): 


Имя константы Значение Тип ключа 
GrdDT_DOS 0x0000 Ключ поддерживает защиту приложений DOS. 


GrdDT_Win 0x0000 Ключ поддерживает защиту приложений Windows 


GrdDT_LAN 0x0001 Ключ поддерживает защиту приложений, 
созданных для работы в локальных сетях 


GrdDT_Time 0x0002 Ключ имеет возможность ограничивать 
время работы защищенного приложения. 


GrdDT_GSII64 0x0008 Ключ содержит алгоритм GSII64: 
ключи Guardant Stealth II / Net II, Stealth III/ Net III 


GrdDT_PI 0x0010 Ключ поддерживает защищенные ячейки: 
ключи Guardant Stealth III/ Net III  


GrdDT_RmUpd 0x0020 Ключ поддерживает протокол защищенного удаленного 
обновления памяти: ключи Guardant Stealth III/ Net III 


 


Поле kmID. Содержит идентификационный номер (ID) ключа. ID 
записывается в это поле на стадии производства. Гарантируется, 
что двух ключей с одинаковыми ID не может быть. Это поле ис�
пользуется в специальном режиме автоматической защиты. Можно 
настроить приложение на ID ключа, и тогда оно будет работать 
только с ключом, содержащим этот ID. 


Поле kmWriteProtect. В ключах Guardant Stealth/Net III это поле 
должно содержать значение FFh. Запись в это поле возможна только 
операцией GrdProtect и только если содержимое поля равно 0. Об�
нулить содержимое поля можно только операцией GrdInit. 


Поле kmReadProtect. В ключах Guardant Stealth/Net III это поле 
должно содержать значение FFh. Запись в это поле возможна толь�
ко операцией Protect и только если содержимое поля равно 0. Об�
нулить содержимое поля можно только операцией GrdInit. 


Поле kmAlgoNum. Содержит количество аппаратных алгоритмов 
и защищенных ячеек, включая таблицу лицензий LMS. Значение 
в это поле записывается только при выполнении операции 
GrdProtect. Обнулить содержимое поля можно только операцией 
GrdInit. 


Поле kmTableLMS. Содержит номер защищенной ячейки, в кото�
рой хранится таблица лицензий LMS. Значение в это поле записы�
вается только при выполнении операции GrdProtect. Обнулить со�
держимое поля можно только операцией GrdInit. 
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Поля общего назначения 


Поля общего назначения используются в основном для того, чтобы 
приложение могло найти ключ с нужными для его работы парамет�
рами. Это особенно актуально в тех случаях, когда разработчик по�
ставляет несколько приложений, защищенных электронными 
ключами с одним и тем же Общим кодом, а так же в тех случаях, 
когда каждая копия приложения персонализирована под конкрет�
ного пользователя. Информация, записанная в полях общего на�
значения, носит скорее справочный характер, чем влияет на защи�
щенность приложения. 


Большинство этих полей активно используется автоматической 
защитой (см. Руководство пользователя, глава Автоматическая 
защита). Также возможно изменять содержимое полей и использо�
вать их с помощью функций Guardant API. 


kmNProg Номер программы – поле содержит номер защищенного программного про-
дукта. Используется для «привязки» копии приложения к электронному ключу 
в случае, если программных продуктов несколько. Диапазон допустимых зна-
чений от 0 до 255. По умолчанию поле содержит значение 0. 


kmVer Версия программы - поле содержит номер версии защищенного программ-
ного продукта. Может использоваться для «привязки» копии приложения к 
электронному ключу в случае выпуска новых версий программы. Диапазон до-
пустимых значений от 0 до 255. 


kmSN Серийный номер - поле содержит номер копии защищенного программного 
продукта. Используется для «привязки» конкретной копии приложения к элек-
тронному ключу. Диапазон допустимых значений от 0 до 65535. При записи 
маски в ключ утилитой GrdUtil.exe значение поля автоматически увеличивает-
ся на 1 при каждой записи информации в память ключа. 


kmMask Битовая маска - поле полезно в случае, если программный продукт состоит 
из комплекса независимых приложений. Используется для разрешения/запрета
работы с отдельными модулями программного продукта (комплекса). Диапазон
допустимых значений от 0 до 65535. 


kmGP Счетчик запусков программ (GP, счетчик #1) - поле содержит значение 
счетчика времени или счетчика запусков приложения. Используется в режимах
ограничения времени работы и числа запусков защищенной копии приложе-
ния. Диапазон допустимых значений от 0 до 65535. Содержимое этого поля 
уменьшается на 1 при каждом вызове специальной функции API, либо при ка-
ждом запуске приложения, защищенного автоматической защитой в специаль-
ном режиме.  


kmReal 
LANRes 


Реальный сетевой ресурс ключей Guardant Net II (счетчик #2) – поле 
содержит реальное значение сетевого ресурса электронного ключа. Использу-
ется для лицензирования – ограничения количества одновременно используе-
мых в ЛВС копий программного продукта. Доступно только для сетевых клю-
чей. Диапазон допустимых значений от 0 до 65535. 


kmIndex Индекс – поле используется утилитами дистанционного программирования 
ключа. Нельзя использовать Индекс для хранения данных!!! 
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Поля свободного назначения 


Если планируется активное использование функций Guardant API 
и аппаратных алгоритмов, эта область памяти является основной. 
Именно в ней хранятся наиболее критичные для защиты данные.  


В эту область памяти записываются: таблица размещения защи�
щенных ячеек (PIAT), дескрипторы аппаратных алгоритмов и за�
щищенных ячеек, другие данные, необходимые для защиты. 


При производстве ключей Guardant Stealth/Net III сюда записыва�
ются дескрипторы стандартных аппаратных алгоритмов и защи�
щенных ячеек. При помощи утилиты GrdUtil.exe можно создать 
свои дескрипторы и добавить их к существующим, либо изменить 
стандартные дескрипторы, также сделав их уникальными (подроб�
но о создании дескрипторов в разделе Защищенные ячейки). 


Кроме того, в этой области памяти могут находиться любые другие 
данные, которые будут использованы при защите программного 
обеспечения. Это могут быть: ключевые слова, наборы данных, 
фрагменты программного кода и т. п. Получить к ним доступ мож�
но, выполнив операцию чтения при помощи функций API. 


Эта область памяти должна быть сформирована таким образом: в 
начало области записывается таблица размещения защищенных 
ячеек, все дескрипторы алгоритмов и защищенных ячеек, и лишь 
потом – все остальные данные. Это необходимо делать потому, что 
дескрипторы должны быть защищены от чтения и записи, а запре�
ты устанавливаются на непрерывную область памяти с адреса 44 
SAM (поле kmUserData). 


Таблица размещения защищенных ячеек и алгоритмов (PIAT), де�
скрипторы аппаратных алгоритмов и защищенных ячеек 


 


Поля специального назначения 


Последнюю, самую «дальнюю» область памяти ключа используют 
утилиты Комплекта разработчика. Поэтому, начиная с адреса 1912 
SAM, 8 байт зарезервированы, и их использование строго не реко�
мендуется. 


Предупреждение 
Во избежание конфликта не используйте поля этой области для хранения каких-либо 
данных! 
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Глава 11 
Защищенные ячейки 


Защищенная ячейка (Protected Item) – это специальный объект, 
предназначенный для хранения разного рода данных. В качестве 
содержимого защищенных ячеек могут выступать как обычные 
данные (числа, строки, дампы), так и секретные ключи (определи�
тели) аппаратных алгоритмов, а также таблица лицензий LMS. В 
отличие от обычных полей памяти защищенные ячейки предостав�
ляют дополнительные сервисы, такие как чтение и обновление 
данных, активация и деактивация, доступ к данным по паролям. 


Дескриптор защищенной ячейки 
Защищенная ячейка определяется структурой в памяти электрон�
ного ключа, называемой дескриптором. Дескриптор состоит из по�
лей, описывающих тип данных, которые хранятся в защищенной 
ячейке, ее свойства, состояние, пароли активации/деактивации и 
на выполнение операций с данными. 


 


Смещение по-
ля от начала 
дескриптора 


Длина 
поля в 
байтах 


Обозначение 
поля Описание поля 


00h 1 rs_LoFlags Младший байт флагов, см. определе-
ния nsafl_xxx 


01h 2 rs_HiFlags Еще флаги, см. определения nsafh_xxx 


03h 1 rs_algo Тип алгоритма, если 0, то дескриптор, 
 как в Stealth II 


04h 1 rs_klen Длина данных защищенной ячейки 
или ключа (определителя) алгоритма 
в байтах 


05h 1 rs_blen Размеp блока данных  
для аппаратного алгоритма 


06h 4 rs_ActivatePwd Пароль активации 
(если есть флаг nsafl_ActivationSrv) 


0Ah 4 rs_DeactivatePwd Пароль деактивации (если есть флаг 
nsafl_DeactivationSrv) 


0Eh 4 rs_ReadPwd Пароль чтения поля rs_K[] с помощью 
команды GrdPI_Read (если есть флаг 
nsafh_ReadPwd) 


12h 4 rs_UpdatePwd Пароль для изменения поля rs_K[] с 
помощью команды GrdPI_Update (если 
есть флаг nsafh_UpdateSrv) 
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Смещение по-
ля от начала 
дескриптора 


Длина 
поля в 
байтах 


Обозначение 
поля Описание поля 


16h 4 rs_GP Обратный счетчик (если есть флаг 
nsafl_GP_dec или nsafl_GP или 
nsafl_GP_dec). 


1Ah 2 rs_ErrorCounter Допустимое количество ошибок паро-
лей (если есть флаг nsafl_ActivationSrv 
или nsafl_DeactivationSrv или 
nsafl_UpdateSrv), старший байт этого 
слова зарезервирован 


1Ch rs_klen rs_K[] Данные защищенной ячейки или опре-
делитель алгоритма длиной rs_klen 


 


Поле rs_LoFlags содержит младший байт флагов, определяющих 
свойства защищенной ячейки. Возможна установка следующих 
флагов (приведенные ниже названия флагов используются в 
Guardant API): 


Имя флага Значение Комментарий 
nsafl_ID 1 В Guardant Stealth/Net III не используется 


nsafl_GP_dec 2 Уменьшать счетчик GP при каждой обращении к алго-
ритму. По достижении счетчиком GP 0, алгоритм/ ячей-
ка автоматически деактивируется и при дальнейших 
обращениях возвращается код ошибки 
GrdE_InactiveItem 


nsafl_GP 4  В Guardant Stealth/Net III не используется 


nsafl_ST_III 8 Для Guardant Stealth/Net III флаг должен быть 
установлен 


nsafl_ActivationSrv  16 Сервис активации доступен 


nsafl_DeactivationSrv 32 Сервис деактивации доступен 


nsafl_UpdateSrv 64 Сервис изменения данных ячеек rs_K[] по паролю дос-
тупен (функция GrdPI_Update поддерживается) 


nsafl_InactiveFlag 128 Признак, что в данный момент алгоритм/ячейка деак-
тивирован. Операции GrdTransform, GrdPI_Read, 
GrdPI_Update не доступны. 


Поле rs_HiFlags содержит старший байт флагов, определяющих 
свойства защищенной ячейки. Возможна установка следующих 
флагов (приведенные ниже названия флагов используются в 
Guardant API): 


Имя флага Значение Комментарий 
nsafh_ReadSrv 1 Сервис чтения данных ячеек rs_K[] доступен (функция 


GrdPI_Read поддерживается) 


nsafh_ReadPwd 2 Чтение осуществляется по паролю rs_ReadPwd 
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Поле rs_algo содержит код типа защищенной ячейки. 


Доступны следующие коды типов данных защищенных ячеек: 


Имя кода Значение Комментарий 
 0-4 Зарезервировано 


rs_algo_GSII64 5 Симметричный алгоритм кодирования данных. 
Секретный ключ размером 128 или 256 бит 


rs_algo_HASH64 6 Вычисление 64-битного хэша. 
Секретный ключ размером 128 или 256 бит 


rs_algo_RND64 7 Генерация 64-битного случайного числа 


rs_algo_PI 8 Защищенная ячейка данных 


 


Поле rs_klen содержит размер данных rs_K[], хранящихся в защи�
щенной ячейке (секретного ключа алгоритма) в байтах. 


Для аппаратных алгоритмов значение этого поля может быть равно 
только 16 или 32 байтам. Если введено ошибочное значение, длина 
секретного ключа по умолчанию устанавливается 16 байт.  


Для остальных типов данных длина поля rs_K[] ограничивается 255 
байтами. 


Поле rs_blen содержит размер блока данных для аппаратного алго�
ритма. Допустимые значения – для GSII64, HASH64, RND64 – 8 
байт. 


Поле rs_ActivatePwd содержит 4�байтовый пароль активации за�
щищенной ячейки, в том случае, если разрешен сервис активации 
установкой флага nsafl_ActivationSrv. 


Поле rs_DeactivatePwd содержит 4�байтовый пароль деактивации 
защищенной ячейки, в том случае, если разрешен сервис деактива�
ции установкой флага nsafl_DeactivationSrv. 


Поле rs_ReadPwd содержит 4�байтовый пароль чтения данных за�
щищенной ячейки, в том случае, если разрешен сервис чтения 
данных по паролю установкой флага nsafh_ReadPwd. 


Поле rs_UpdatePwd содержит 4�байтовый пароль на обновление 
данных защищенной ячейки в том случае, если разрешен сервис 
обновления данных по паролю установкой флага nsafh_UpdateSrv. 


Поле rs_GP содержит счетчик алгоритма. Если указан флаг 
nsaf_GP_dec, то это поле задает то количество раз, которое алго�
ритм может быть выполнен. По достижении счетчиком нулевого 
значения, такой алгоритм переходит в деактивированное состояние 
и перестает преобразовывать данные. При дальнейших обращениях 
возвращается код ошибки GrdE_InactiveItem. Это поле можно уве�
личить, только записав весь дескриптор заново. 
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Поле rs_ErrorCounter содержит счетчик неудачных попыток под�
бора паролей на доступ к защищенной ячейке. При каждой не�
удачной попытке счетчик уменьшается на 1. По достижении счет�
чиком нуля защищенная ячейка переходит в состояние с неизме�
няемым статусом. 


Поле rs_K[] содержит данные защищенной ячейки. В зависимости 
от типа ячейки здесь может храниться секретный ключ алгоритма, 
таблица лицензий LMS, либо какие�либо иные данные. Длина 
данных обязательно должна соответствовать значению поля 
km_ad_klen. Данные защищенной ячейки можно считывать или 
изменять только с помощью специальных функций. Главное отли�
чие защищенной ячейки от простых данных заключается в том, что 
ее данные можно менять, только указав специальный пароль. Этот 
пароль пользователь программирует самостоятельно, и он хранится 
в дескрипторе защищенной ячейки. Такой механизм позволяет 
производить более безопасное изменение части памяти ключа, не 
затрагивающее остальную память. 


Таблица размещения защищенных ячеек 
Защищенные ячейки хранятся в нижних адресах пользовательской 
памяти и нумеруются, начиная с нулевой. Адреса памяти, соответ�
ствующие дескрипторам защищенных ячеек хранятся в таблице 
размещения защищенных ячеек (Protected Item Allocation Table, 
PIAT). Каждому 16�битовому элементу этой таблицы соответствует 
защищенная ячейка с соответствующим номером.  


На область памяти, занятую дескрипторами, обычно устанавлива�
ются аппаратные запреты на чтение и запись, что препятствует изу�
чению, повторения или модификации защищенных ячеек. 
 
Таблица размещения имеет следующий формат: 


 


Смещение 
относительно 
начала PIAT 


Размер 
в байтах 


Значение Описание 


0 1 00 Признак формата PIAT.  
Для Stealth/Net III должен быть равен 0. 


1 3 00 00 00 Зарезервировано 


4 2 0-07B5h SAM-адрес начала области свободной пользо-
вательской памяти 


6 2 0-07B5h SAM-адрес начального байта дескриптора #0 
(в байтах) 


8 2 0-07B5h SAM-адрес начального байта дескриптора #1 
(в байтах) 


… … … … 
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Смещение 
относительно 
начала PIAT 


Размер 
в байтах 


Значение Описание 


ХХ 2 0-07B5h SAM-адрес начального байта дескриптора # 
kmAlgoNum (в байтах) 


XX 2 00 00 Зарезервировано 


Количество элементов в таблице должно соответствовать значению поля kmAlgoNum 


 


Активация и деактивация защищенных 
ячеек 


Защищенные ячейки могут находиться в активированном либо де�
активированном состоянии. Состояние ячейки определяется зна�
чением 8 бита поля rs_LoFlags. Если этот бит установлен, ячейка 
находится в деактивированном состоянии. 


Если защищенная ячейка находится в активированном состоянии, 
с ней можно осуществлять все действия, которые запрограммиро�
ваны для этой ячейки. Если ячейка находится в деактивированном 
состоянии, для нее запрещены любые действия, кроме активации. 


Активация и деактивация защищенных ячеек производится при 
помощи специальных функций Guardant API. Для выполнения 
операции необходимо указывать соответствующий ей пароль. Для 
защиты от подбора паролей существует специальный счетчик 
rs_ErrorCounter, который уменьшается на 1 при каждой неудачной 
попытке. Как только этот счетчик дойдет до нуля, ячейка блокиру�
ется в том состоянии, в котором находилась и становится ячейкой с 
неизменяемым статусом.  


Ячейка с неизменяемым статусом находится в том состоянии, в ко�
тором она находилась на момент исчерпания счетчика неудачных 
попыток. С такой ячейкой нельзя выполнять никаких операций, 
кроме операции GrdTransform (если в защищенной ячейке хранит�
ся ключ аппаратного алгоритма), только в том случае, если ячейка 
до блокирования находилась в активированном состоянии. Данное 
состояние является дополнительным к активному/неактивному, 
иначе при неудачной попытке обновить данные в алгоритме поль�
зователь потеряет не только возможность работать с новыми функ�
циями программы, но и с теми, что у него есть уже сейчас.  
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Примеры дескрипторов защищенных ячеек 
В качестве примера рассмотрим, как созданы стандартные алго�
ритмы и защищенные ячейки, дескрипторы которых записываются 
в ключ на этапе предпродажной подготовки (они же входят в маску 
по умолчанию): 


Адрес 
(UAM) 


Длина 
поля, 
байт 


Значение Обозначение 
поля Комментарий 


Таблица размещения защищенных ячеек PIAT 


0E 1 00  Признак Stealth III 


0F 3 00 00 00  Зарезервировано 


12 2 00 FA  SAM-адрес начала свободной 
пользовательской памяти 


14 2 00 42  SAM-адрес дескриптора 
алгоритма #0 


16 2 00 58  SAM-адрес дескриптора 
 алгоритма #1 


18 2 00 6E  SAM-адрес дескриптора 
алгоритма #2 


1A 2 00 84  SAM-адрес дескриптора 
защищенной ячейки #3 


1C 2 00 92  SAM-адрес дескриптора 
защищенной ячейки #4 


1E 2 00 AA  SAM-адрес дескриптора 
алгоритма #5 


20 2 00 D2  SAM-адрес дескриптора 
алгоритма #6 


22 2 00 00  Зарезервировано 


Алгоритм #0 GSII64 


24 1 nsafl_ST_3 rs_LoFlags Младший байт флагов 


25 2 00 00 rs_HiFlags Старшее слово флагов 


27 1 rs_algo_Sim64 rs_algo Тип алгоритма 


28 1 10 rs_klen Длина определителя 


29 1 08 rs_blen Длина блока данных 


2A 10 78 54 A3 22  
17 E2 FE 61  
23 AA AD A9  
79 9A 63 5F 


rs_K[] Определитель алгоритма 


Алгоритм #01 HASH64 


3A 1 nsafl_ST_3 rs_LoFlags Младший байт флагов 


3B 2 00 00 rs_HiFlags Старшее слово флагов 


3D 1 rs_algo_CRC64 rs_algo Тип алгоритма 


3E 1 10 rs_klen Длина определителя 


3F 1 08 rs_blen Длина блока данных 
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Адрес 
(UAM) 


Длина 
поля, 
байт 


Значение Обозначение 
поля Комментарий 


40 10 34 3D BC 24 
A5 91 87 62 
19 1A 1B 1C 
1D 1E 1F 20 


rs_K[] Определитель алгоритма 


Алгоритм #02 RND64 


50 1 nsafl_ST_3 rs_LoFlags Младший байт флагов 


51 2 00 00 rs_HiFlags Старшее слово флагов 


53 1 rs_algo_RND64 rs_algo Тип алгоритма 


54 1 10 rs_klen Длина определителя 


55 1 08 rs_blen Длина блока данных 


56 10 A7 95 33 E1  
D2 00 47 10  
EA B1 4B 0C  
78 96 22 11 


rs_K[] Определитель алгоритма 


Защищенная ячейка #03: Read Only 


66 1 nsafl_ST_3 rs_LoFlags Младший байт флагов 


67 2 nsafh_ReadSrv rs_HiFlags Старшее слово флагов 


69 1 rs_algo_PI rs_algo Тип алгоритма 


6A 1 08 rs_klen Длина данных ячейки 


6B 1 00 rs_blen Длина блока данных 


73 8 00 00 00 00 
00 00 00 00 


rs_K[] Данные защищенной ячейки 


Защищенная ячейка #04: Read / Write 


74 1 nsafl_ST_3 + 
nsafl_UpdateSrv 


rs_LoFlags Младший байт флагов 


75 2 nsafh_ReadSrv + 
nsafh_ReadPwd 


rs_HiFlags Старшее слово флагов 


77 1 rs_algo_PI rs_algo Тип алгоритма 


78 1 08 rs_klen Длина данных ячейки 


79 1 00 rs_blen Длина блока данных 


7A 4 BB BB BB BB rs_ReadPwd Пароль чтения 


7E 4 CC CC CC CC rs_UpdatePwd Пароль обновления 


82 2 0A 00 rs_ErrorCounter Счетчик ошибок доступа 


84 8 00 00 00 00 
00 00 00 00 


rs_K[] Данные защищенной ячейки 


Алгоритм #05 GSII64 DEMO 


8C 1 nsafl_ST_3 + 
nsafl_ActivationSrv + 
nsafl_DeactivationSrv + 
nsafl_UpdateSrv 


rs_LoFlags Младший байт флагов 


8D 2 nsafh_ReadSrv + 
nsafh_ReadPwd 


rs_HiFlags Старшее слово флагов 


8F 1 rs_algo_Sim64 rs_algo Тип алгоритма 
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Адрес 
(UAM) 


Длина 
поля, 
байт 


Значение Обозначение 
поля Комментарий 


90 1 10 rs_klen Длина определителя 


91 1 08 rs_blen Длина блока данных 


92 4 AA AA AA AA rs_ActivatePwd Пароль активации 


96 4 DD DD DD DD rs_DeactivatePwd Пароль деактивации 


9A 4 BB BB BB BB rs_ReadPwd Пароль чтения 


9E 4 CC CC CC CC rs_UpdatePwd Пароль обновления 


A2 2 0A 00 rs_ErrorCounter Счетчик ошибок доступа 


A4 10 78 54 A3 22  
17 E2 FE 61  
23 AA AD A9  
79 9A 63 5F 


rs_K[] Определитель алгоритма 


Алгоритм #06 HASH64 DEMO 


B4 1 nsafl_ST_3 + 
nsafl_ActivationSrv + 
nsafl_DeactivationSrv + 
nsafl_UpdateSrv 


rs_LoFlags Младший байт флагов 


B5 2 nsafh_ReadSrv + 
nsafh_ReadPwd 


rs_HiFlags Старшее слово флагов 


B7 1 rs_algo_CRC64 rs_algo Тип алгоритма 


B8 1 10 rs_klen Длина определителя 


B9 1 08 rs_blen Длина блока данных 


BA 4 AA AA AA AA rs_ActivatePwd Пароль активации 


BE 4 DD DD DD DD rs_DeactivatePwd Пароль деактивации 


C2 4 BB BB BB BB rs_ReadPwd Пароль чтения 


C6 4 CC CC CC CC rs_UpdatePwd Пароль обновления 


CA 2 0A 00 rs_ErrorCounter Счетчик ошибок доступа 


CC 10 BC 8E 83 F8  
43 9F B8 1A  
DA C1 A4 A2  
F0 DB 60 19 


rs_K[] Определитель алгоритма 


 


Важная информация 
Дескрипторы аппаратных алгоритмов и защищенных ячеек имеют переменную 
структуру. Некоторые поля, такие как пароли, счетчик алгоритма, счетчик ошибок 
доступа присутствуют в дескрипторе только тогда, когда путем установки флагов 
rs_LoFlags и rs_HiFlags разрешены соответствующие этим полям сервисы. 


 


После того, как эти данные были записаны в память ключа, опе�
рацией GrdProtect в поля kmReadProtect и kmWriteProtect запи�
сываются соответствующие адреса запретов на чтение и запись, а 
в поле kmAlgoNum – общее количество аппаратных алгоритмов и 
защищенных ячеек. 







Глава 11. Защищенные ячейки 


 35


Таблица размещения защищенных ячеек 


Содержит адреса дескрипторов защищенных ячеек в системе адре�
сации SAM. Обратите внимание, что используется адресация в бай�
тах (это важно помнить в случае создания аппаратных алгоритмов 
«вручную»; GrdUtil.exe записывает нужные значения в эту таблицу 
автоматически). 


Важная информация 
Необходимо принимать во внимание тот факт, что смещения адресов дескрипторов 
зависит от количества элементов в таблице размещения. Поэтому адреса нужно вни-
мательно рассчитывать во избежание ошибок. 


Алгоритм #0 (GSII64) 


Симметричный алгоритм, относится к одноименному типу. Может 
кодировать / декодировать информацию внутри ключа 


В дескриптор этого алгоритма не включены никакие дополнитель�
ные сервисы, поэтому он занимает минимум места в памяти ключа 
и «умеет» только преобразовывать данные. 


Алгоритм #1 (HASH64) 


 Относится к одноименному типу. Используется для вычисления 
64�битной хэш�функции.  


В дескриптор этого алгоритма не включены никакие дополнитель�
ные сервисы, поэтому он занимает минимум места в памяти ключа 
и «умеет» только преобразовывать данные. 


Алгоритм #2 (RND64) 


Относится к одноименному типу. Используется для генерации 
равномерно распределенных случайных чисел. 


Защищенная ячейка #3 (Read only) 


Эта защищенная ячейка позволяет только считывать данные rs_K[] 
Для чтения данных не установлен пароль. Дополнительные серви�
сы также не установлены. 


Защищенная ячейка #4 (Read/Write) 


Эта защищенная ячейка позволяет не только считывать данные 
rs_K[], но и модифицировать их при необходимости. Для чтения и 
записи данных установлены соответствующие пароли. Одновре�
менно появляется поле rs_ErrorCounter, в котором хранится счет�
чик неудачных попыток доступа. По достижении этим счетчиком 
нуля ячейка деактивируется. 
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Алгоритм #5 (GSII64) 


Симметричный алгоритм, относится к одноименному типу. Может 
кодировать / декодировать информацию внутри ключа. 


В дескриптор этого алгоритма включены дополнительные сервисы 
активации/деактивации и чтения/записи данных rs_K[], поэтому 
задействуется и счетчик неудачных попыток доступа. 


Алгоритм #6 (HASH64) 


Относится к одноименному типу. Используется для вычисления 
64�битной хэш�функции.  


В дескриптор этого алгоритма включены дополнительные сервисы 
активации/деактивации и чтения/записи данных rs_K[], поэтому 
задействуется и счетчик неудачных попыток доступа. 


 


Способы создания защищенных ячеек 
Итак, для того чтобы создать защищенную ячейку, нужно сконст�
руировать ее дескриптор. Это можно сделать двумя способами: 


При помощи программы GrdUtil.exe 


Это наиболее простой и предпочтительный способ создания за�
щищенных ячеек. GrdUtil.exe предоставляет для этого удобный 
оконный интерфейс. Для создания защищенной ячейки или деск�
риптора аппаратного алгоритма нужно лишь указать свойства бу�
дущего объекта – всю остальную работу программа выполнит сама. 
Она создаст таблицу размещения защищенных ячеек, запишет в 
ключ дескрипторы ячеек и установит запреты на чтение/запись за�
нимаемой ими области памяти.  


При помощи GrdUtil.exe можно также добавлять новые защищен�
ные ячейки к уже существующим, изменять свойства и вид сущест�
вующих, либо удалять некоторые (или все) ячейки. 
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Вручную, при помощи специальных функций Guardant API 


Этот способ значительно сложнее. Он состоит из следующих этапов: 


1. В случае, если в ключе уже есть алгоритмы, все их нужно снача�
ла удалить при помощи операции GrdInit или GrdTRU_SetKey 
(при использовании технологии защищенного удаленного про�
граммирования ключей Trusted Remote Update). 


2. С адреса kmAlgoAddr записывается таблица размещения защи�
щенных ячеек. 


3. Со следующего после таблицы байта записываются дескрипто�
ры защищенных ячеек. 


4. Операцией GrdProtect устанавливаются запреты на чтение и 
запись для области памяти, занимаемой дескрипторами, а в по�
ле kmAlgoNum записывается количество защищенных ячеек. С 
этого момента дескрипторы невозможно будет считать. 


Этот способ имеет серьезные ограничения. По сути, с его помощью 
можно лишь удалить все существующие защищенные ячейки и 
создать вместо них новые. Ни добавить новую ячейку к уже суще�
ствующим, ни изменить дескриптор существующей ячейки, ни 
произвести выборочное удаление невозможно. 
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Глава 12 
Аппаратные алгоритмы 


В этой части будут подробно описаны аппаратные алгоритмы: для 
защиты от каких методов взлома они нужны, каково их устройство, 
как с их помощью можно преобразовать данные и усложнить логи�
ку работы ключа. 


Важная информация 
1. Хотя дескрипторы аппаратных алгоритмов и являются частным случаем защищен-
ных ячеек, аппаратные алгоритмы являются основным защитным механизмом, 
предоставляемым электронными ключами. Поэтому  понимание сути работы 
аппаратных алгоритмов и правильное использование их для защиты программного 
обеспечения играет решающую роль в построении надежных систем защиты и 
повышает защищенность приложений на порядки 
2. Обратите особое внимание на устройство алгоритмов и на особенности методов 
преобразования данных с их помощью. 


Назначение аппаратных алгоритмов 
Первые системы защиты от компьютерного пиратства были чисто 
программными. Защищенное приложение «привязывалось» к ин�
формации, хранящейся либо в самом компьютере (тип и версия 
BIOS, уникальные характеристики компьютера и т.п.), либо на 
ключевой дискете (ключевая «некопируемая» метка). Хакеры бы�
стро научились взламывать подобную защиту. Им было доскональ�
но известно устройство компьютеров и дискет, поэтому найти 
ключевую информацию и изменить способ ее проверки для них не 
составляло большого труда. 


С появлением электронных ключей задачи хакеров усложнились. 
Ведь теперь ключевая информация хранится во внешнем устройст�
ве, конструкция которого хакерам неизвестна. 


Но к первым электронным ключам хакеры довольно быстро нау�
чились подбирать «ключик». Дело в том, что ключи первого поко�
ления имели примитивную логику работы. Чаще всего их ответы 
приложению сводились к банальному «да/нет». Это, в сочетании с 
относительной незащищенностью протокола обмена, и стало ахил�
лесовой пятой таких ключей. Хакеры научились вычислять прото�
кол обмена с ключами, и на этой основе строить взлом защиты. Так 
появились эмуляторы электронных ключей. 
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Эмулятор – это программный модуль или драйвер, умеющий вос�
производить процесс обмена с тем или иным ключом и «подсо�
вывающий» защищенному приложению те данные, которые оно 
ожидает получить. То есть программный эмулятор, по сути, ста�
новится полноценной заменой (с точки зрения защищенного 
приложения, конечно) электронного ключа. 


Важная информация 
Единственный эффективный путь борьбы с эмуляцией – это усложнение логики ра-
боты с ключом. Только в том случае, если ключ обменивается с приложением боль-
шими объемами каждый раз разных данных на протяжении как можно больших пе-
риодов времени, написание эмулятора становится слишком трудоемким. Только в 
том случае, если эти данные невозможно ни подсмотреть, ни вычислить заранее, 
написание эмулятора становится задачей очень трудно реализуемой. 


Именно для решения проблемы эмуляции в ключах Guardant и при�
меняются аппаратные алгоритмы. Они позволили, во�первых, ус�
ложнить логику работы ключа. А во�вторых, ключ «научился» гене�
рировать данные, которые хакер никак не может вычислить – ведь в 
«чистом» виде этих данных попросту нигде нет. 


Защитные свойства аппаратных алгоритмов 
Аппаратные алгоритмы ключей Guardant Stealth III/Net III предна�
значены для преобразования информации. Они делятся на две ос�
новные группы – симметричные алгоритмы типа GSII64, и одно�
направленные алгоритмы HASH64, вычисляющие хэш�функцию 
от исходных данных. Также в Guardant Stealth III реализован аппа�
ратный алгоритм генерации случайных чисел RND64. 


Аппаратные алгоритмы кардинально усложняют логику работы 
защиты. При правильной реализации защиты они позволяют прак�
тически исключить эмуляцию. Аппаратные алгоритмы ключей 
Guardant имеют следующие защитные свойства: 


• Преобразование данных происходит не в приложении, а в элек�
тронном ключе, что исключает возможность изучения алгорит�
мов при помощи отладчика и делает бессмысленным удаление 
из программы модулей защиты. 


• Данные преобразуются стойким алгоритмом, секретный ключ 
которого находится в памяти электронного ключа и не покида�
ет его при выполнении преобразования. Стойкость алгоритма 
подразумевает, что даже если удастся извлечь сам алгоритм, то 
на подбор секретного ключа уйдет много вычислительных ре�
сурсов, а вычислить его аналитическими методами не удастся. 
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• Разработчику приложения известен только дескриптор алго�
ритма, а разработчикам ключей только вид микропрограммы, 
обрабатывающей этот дескриптор. Таким образом, конкретный 
вид аппаратного алгоритма, не может быть известен никому. 


• Одно и то же защищенное приложение может использовать не�
сколько уникальных дескрипторов аппаратных алгоритмов для 
преобразования разной информации. Это заставит хакера под�
бирать вид каждого из них. 


Свойства аппаратных алгоритмов 
Свойства аппаратного алгоритма задаются флагами его дескрипто�
ра. Существуют следующие основные свойства алгоритмов: 


Зависимость от ID 


Флаг nsaf_ID устанавливает зависимость аппаратного алгоритма от 
идентификационного номера (ID) данного ключа. Это означает, 
что такой алгоритм в каждом ключе будет преобразовывать данные 
уникальным образом, даже если все значения его дескриптора бу�
дут одинаковыми во всех ключах. 


Предупреждение 
В случае, если ключ с таким аппаратным алгоритмом будет случайно испорчен, его 
будет невозможно заменить ключом с таким же алгоритмом, т. к. не может сущест-
вовать двух ключей с одинаковыми ID. 


Алгоритм с ограниченным числом запусков 


Если в дескрипторе алгоритма установлен флаг nsaf_GP_dec, перед 
каждым выполнением этого алгоритма значение его счетчика (4�
байтовое поле km_ad_GP дескриптора) будет уменьшаться на 1. 
Когда значение счетчика алгоритма достигнет нулевого значения, 
алгоритм автоматически деактивируется и перестает преобразовы�
вать данные. Это прекрасный способ создания приложения, за�
щищенного с ограничением количества запусков. Его преимущест�
во по сравнению с похожим методом автоматической защиты в 
том, что нелегально увеличить число запусков защищенного при�
ложения невозможно в принципе, даже если знать все коды досту�
па к ключу. 


Можно рассчитать примерное количество обращений к алгоритму 
за время предполагаемой жизни приложения (или его очередной 
версии) и ограничить количество выполнений алгоритма соответ�
ствующим числом. Это может служить одним из способов проти�
водействия попыткам брутфорса алгоритма. 
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Роль секретного ключа (определителя) 
алгоритма 


Определитель аппаратного алгоритма – это набор байтов, записан�
ных в особом поле дескриптора алгоритма и интерпретируемых 
микропрограммой как секретный ключ алгоритма. 


Определители алгоритмов являются критическими данными, от�
носящимися к защите приложения и всегда должны храниться в 
секрете. Доступ к ним может осуществлять только авторизованный 
персонал. 


В процессе кодирования/декодирования или вычисления хэш�
функции определитель никогда не покидает памяти контроллера. 
Дескриптор алгоритма, содержащий определитель должен быть 
защищен от чтения/записи аппаратными запретами. 


Для генерации определителей лучше всего пользоваться надежны�
ми защищенными алгоритмами генерации случайных чисел, на�
пример, аппаратным алгоритмом типа RND64. Не рекомендуется 
использовать для этой цели встроенные функции языков програм�
мирования. 


Определители полезно время от времени менять. Это очень хоро�
шая и распространенная практика, повышающая защищенность 
системы. Определители алгоритмов желательно менять при выпус�
ке каждой новой версии защищенного приложения. 


Алгоритм GSII64 
Алгоритм GSII64 представляет собой блочный симметричный ал�
горитм, устойчивый к криптоанализу. Он был разработан специ�
ально для Guardant Stealth II и Stealth III. Длина секретного ключа 
алгоритма GSII64 может составлять 16 или 32 байта (128 или 256 
бит). Алгоритм может преобразовать за один цикл блок данных 
длиной 8 байт, имеет возможность преобразования блоков данных 
длиной, кратной 8 байтам, а также имеет режимы для преобразова�
ния блоков данных произвольной длины. 


Алгоритм является симметричным, его можно использовать как 
для кодирования данных, так и для декодирования. 


Аппаратные алгоритмы типа GSII64 могут выполнять функции: 


• Блочное преобразование данных (размер блока — 8 байт) 


• Поточное преобразование данных произвольной длины 


• Генерацию псевдослучайных чисел 


• Вычисление хеш�функции 
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Режимы работы алгоритма GSII64 


Режим ECB 


Режим «электронной кодовой книги». Это простейший режим рабо�
ты алгоритма GSII64. В режиме ECB каждый 8�байтовый блок, по�
даваемый на вход алгоритма, преобразуется с одним и тем же опре�
делителем в другой 8�байтовый блок. Поэтому преобразование двух 
одинаковых 8�байтовых блоков даст идентичный результат. 


Если длина блока данных превышает 8 байт, он должен быть разбит 
на блоки по 8 байт в каждом. При необходимости, к последнему 
блоку нужно добавить недостающие байты. Сильно желательно, 
чтобы байты�заполнители не были постоянными. В качестве бай�
тов�заполнителей можно использовать случайные числа. В этом 
случае последний закодированный 8�байтовый блок требуется хра�
нить полностью, вместе с кодированными байтами�заполнителями 
(а не отбрасывать эти байты). Иначе полезные байты данных из 
этого блока невозможно будет декодировать. 


Режим ECB подходит для кодирования небольших объемов дан�
ных, например, векторов инициализации, используемых в других 
режимах алгоритма или ключей шифрования других алгоритмов. 


Режим CBC 


Режим сцепления кодированных блоков. В режиме CBC, как и в ECB, 
каждый 8�байтовый блок преобразуется в 8�байтовый блок. Преоб�
разование в режиме CBC для всех блоков осуществляется с одним и 
тем же определителем. Режим CBC чаще используется и лучше 
подходит для преобразования блоков данных, превышающих по 
длине 8 байтов. 


Однако в отличие от ECB, преобразование двух одинаковых 8�
байтовых блоков, находящихся в разных позициях исходного блока 
данных, не даст идентичного результата. Это осуществляется бла�
годаря тому, что на каждом следующем шаге кодируется не сам 
блок, а его сумма по модулю 2 с предыдущим закодированным 
блоком. Для получения первого кодированного блока используется 
сумма по модулю 2 первого кодированного блока и некоторого век�
тора инициализации IV. Значение IV должно быть сохранено для 
корректного обратного преобразования, но желательно, если оно 
будет защищено (например, закодировано в режиме ECB). 


Преобразование получается позиционно�зависимым, поскольку 
результат кодирования зависит не только от самого блока, но и от 
предшествующего ему. 


Обратное преобразование также производится поблочно. 
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Суммарная длина исходного набора данных должна быть кратна 8 
байтам. В противном случае, к последнему блоку нужно добавить 
байты�заполнители, так же, как и в режиме ECB. 


Режим CBC можно использовать для вычисления надежных кон�
трольных сумм, аутентификации и проверки подлинности данных. 
В качестве такой контрольной суммы используется последний за�
кодированный 8�байтовый блок. Этот блок зависит от всех преды�
дущих закодированных блоков, а также от вектора инициализации 
и вычисляется на основе определителя алгоритма. Он не дает ин�
формации об исходных данных, но идентифицирует их практиче�
ски однозначно. Подделать этот блок так же трудно, как подобрать 
определитель алгоритма. 


Режим CFB 


Режим с кодированной обратной связью. Режим CFB позволяет пре�
образовывать блоки данных произвольного размера, не обязатель�
но кратного 8 байтам. Это избавляет от необходимости дополнять 
исходные данные до целого количества 8�байтовых блоков. В этом 
режиме длина закодированной последовательности будет равна 
длине исходной. 


В режиме CFB, подобно режиму CBC, происходит сцепление бло�
ков исходных данных, поэтому каждый закодированный блок бу�
дет зависеть от всех предыдущих блоков исходных данных, по�
скольку для кодирования каждого следующего блока исходных 
данных используется закодированный предыдущий блок.  


В этом режиме для преобразования используется вектор инициали�
зации IV (см. режим CBC).  


Важная информация 
Если при декодировании указан неверный вектор инициализации, все данные, кроме 
первых 8 байт, все равно декодируются правильно. Если это критично для приложе-
ния, предпочтительно использовать режим OFB. 


Режим OFB 


Режим с обратной связью по выходу. Этот режим имеет много обще�
го с режимом CFB. 


Главное отличие состоит в том, что для кодирования следующего 
блока используется не закодированный предыдущий блок, а ре�
зультат преобразования вектора инициализации IV. Преимущество 
данного режима заключается в том, что при передаче закодирован�
ных данных снижается зависимость от искажений предыдущих 
блоков. То есть при повреждении одного блока, остальные блоки 
при декодировании не пострадают. У этого преимущества есть и 
обратная сторона – режим OFB обеспечивает меньшую защиту от 
преднамеренного изменения данных, поскольку при изменении 
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одного бита закодированных данных в раскодированных данных 
будет изменен тот же бит. Для проверки подлинности данных в та�
ком случае нужно пользоваться надежной контрольной суммой. 


В этом режиме, так же как и в двух предыдущих, для преобразова�
ния используется вектор инициализации IV (см. режимы CBC и 
CFB). 


Рекомендации по работе с вектором инициализации IV 


Для корректного преобразования данных алгоритмом GSII64 необ�
ходимо принимать во внимание следующее: 


• Вектор инициализации IV должен иметь одинаковые значения 
перед кодированием и декодированием; 


• Необходимо сохранять значение вектора инициализации IV 
между обращениями к GrdCrypt или GrdTransform при продол�
жении кодирования/ декодирования больших блоков (больше 
248 байт для ECB и CBC и 255 байт для CFB и OFB; 


• При кодировании чего�либо, типа разных записей БД или сек�
торов диска, инициализировать IV этим номером записи/ сек�
тора для того, чтобы каждая из них кодировалась всегда одина�
ково, а разные записи с одинаковыми значениями кодирова�
лись по�разному. 


Алгоритм HASH64 
Алгоритм HASH64 представляет собой алгоритм вычисления 64�
битной хэш�функции на основе блочного симметричного алгорит�
ма с секретным ключом. Он был разработан специально для 
Guardant Stealth III. Длина секретного ключа алгоритма HASH64 
может составлять 16 или 32 байта (128 или 256 бит). Минимальная 
длина блока данных, хэш которых должен быть вычислен, состав�
ляет 16 байт. Длина блока данных должна быть кратной 8 байтам. 


Основное свойство алгоритма HASH64 состоит в его однонаправ�
ленности. Это означает, что, даже зная значение хэш�функции для 
какого�либо произвольного набора данных, нельзя восстановить 
сами данные. 


Алгоритм HASH64 используется для вычисления надежных кон�
трольных сумм, аутентификации и проверки подлинности данных.  
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Если длина массива данных не кратна 8 байтам или составляет ме�
нее 16 байт, к блоку данных нужно добавить недостающие байты. 
Сильно желательно, чтобы байты�заполнители не были постоян�
ными. В качестве байтов�заполнителей можно использовать слу�
чайные числа. В этом случае весь блок данных требуется хранить 
полностью, вместе с байтами�заполнителями (а не отбрасывать эти 
байты). 


Рекомендации по работе с вектором инициализации IV 


Для корректного преобразования данных алгоритмом HASH64 не�
обходимо принимать во внимание следующее: 


• Чтобы результаты вычисления хэша одних и тех же данных ал�
горитмами с одинаковыми определителями были одними и те�
ми же, вектор инициализации IV должен иметь одинаковые 
значения; 


• Необходимо сохранять значение вектора инициализации IV 
между обращениями к алгоритму при продолжении вычисле�
ния хэша больших блоков (больше 248 байт); 


• При вычислении хэшей чего�либо, типа разных записей БД или 
секторов диска, рекомендуется инициализировать IV этим но�
мером записи/сектора для того, чтобы вычисление хэша каж�
дой из них выполнялось всегда одинаково, а разные записи с 
одинаковыми значениями имели разные значения хэш�
функции. 


Алгоритм RND64 
Алгоритм RND64 представляет собой алгоритм генерации 64�
битных случайных чисел на основе блочного симметричного алго�
ритма с секретным ключом. Он был разработан специально для 
Guardant Stealth III. Длина секретного ключа алгоритма RND64 
может составлять 16 или 32 байта (128 или 256 бит). Минимальная 
длина блока данных, инициализирующих генератор, составляет 8 
байтов. Длина блока данных должна быть кратной 8 байтам. 
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Использование аппаратных алгоритмов 
Преобразование данных аппаратными алгоритмами 


Аппаратные алгоритмы ключей Guardant предоставляют три мето�
да преобразования данных. Эти методы имеют ряд принципиаль�
ных отличий, так как предназначены для разных целей.  


Преобразование при помощи операции GrdCrypt 


Функция GrdCrypt может использовать симметричный алгоритм 
типа GSII64. 


Преобразование при помощи этой функции имеет следующие 
свойства: 


• Взаимообратность 


• Стойкость к криптоанализу 


• Выполнение преобразования электронным ключом 


Такое преобразование используется для кодирования и декодиро�
вания данных, используемых приложением, внутри ключа. Объем 
преобразуемых данных должен быть относительно невелик. 


Преобразование при помощи операции GrdHash 


Преобразование при помощи операции GrdHash обычно произво�
дится при анализе легальности копии приложения. Главное пред�
назначение этого метода – усложнить логику работы ключа и тем 
самым предотвратить его эмуляцию. Это преобразование можно 
использовать для контроля целостности и подлинности данных. 


Преобразование имеет два важных свойства: 


• Однонаправленность, т.е. для функции F(X) не существует 
функция F�1() такая, что X=F�1(F(X)). 


• Стойкость к криптоанализу 


• Выполнение преобразования электронным ключом  


Исходя из этих свойств, можно очертить круг задач, которые мож�
но решать при помощи такого преобразования. Его можно исполь�
зовать в случае: 


• Если объем преобразуемой информации невелик (десятки и 
сотни байт) 
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• Для кодирования данных, которые не потребуется затем деко�
дировать в исходный вид. Например, в простейшем случае при�
ложение может преобразовать некую произвольную последова�
тельность данных, подсчитать хэш ответной последовательно�
сти и сравнить его с эталонным хэшем, полученным на этапе 
установки защиты. Если значения совпали, то копия защищен�
ного приложения считается легальной. 


• В комплексе с программно реализованными симметричными 
алгоритмами. Например, для получения ключа алгоритма AES. 


Кодировать же данные, используемые приложением, этим методом 
не следует, т. к. преобразование однонаправленное. 


Совместное использование аппаратных и программных алгоритмов 
кодирования операцией GrdCrypt 


Этот метод чаще всего используется для кодирования/ декодирова�
ния данных, которые использует защищенное приложение. 


Аппаратные алгоритмы типа GSII64 рекомендуется использовать, 
когда объем кодируемых данных невелик. При больших объемах 
данных лучше использовать комбинацию GSII64 и программно 
реализованных алгоритмов, например AES. При этом аппаратный 
алгоритм можно использовать для декодирования или преобразо�
вания ключа AES, который будет использоваться для кодирования 
основного объема данных. 


Смысл преобразования ключа перед его использованием – повы�
сить уровень защищенности кодированных данных. В этом случае 
данные преобразуются не по паролю, хранящемуся или вводимому 
пользователем, а по его видоизмененной форме, которая не хра�
нится нигде. 


Технологии защиты, предоставляемые 
аппаратными алгоритмами 


Очень важно использовать аппаратные алгоритмы творчески. Ведь 
преобразовывать информацию можно целым рядом способов, пре�
следуя при этом самые разные цели. От того, насколько ориги�
нально и необычно сконструированная защита использует аппа�
ратные алгоритмы и преобразуемые ими данные, напрямую зави�
сит надежность защиты. 


Для того чтобы стало понятнее, насколько многообразны методы 
практического использования аппаратных алгоритмов, приведем 
несколько примеров. 
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Преобразование большого объема информации 


Если в приложении есть много важных для его работы констант, 
или если оно работает с базами данных, оно должно где�то хранить 
эти константы, имена полей и таблиц, какую�то другую служебную 
информацию. Эту информацию можно предварительно закодиро�
вать, а во время работы защищенного приложения – декодировать. 
Это позволяет надежно защититься от «взлома» в том случае, когда 
хакер сам не имеет легальной копии (т. е. у него нет электронного 
ключа). В комбинации с другими методами стойкость защиты мо�
жет многократно возрасти. 


Множественные алгоритмы 


В ключах Guardant можно определить одновременно несколько 
различных дескрипторов алгоритмов. То есть один ключ может 
преобразовывать информацию несколькими разными способами. 
Это создает большой простор для самых разных способов защиты 
программ. 


Опишем несколько из них: 


1. Например, если защищается бухгалтерское приложение, можно 
разбить все таблицы (базы данных) на группы и кодировать разные 
группы разными алгоритмами. Причем это можно делать парал�
лельно в разных потоках. Это усложнит как логику работы защиты, 
так и анализ хакером метода защиты.  


2. Каждый дескриптор можно запрограммировать индивидуально, 
что даст возможность скомбинировать методы защиты. Например, 
можно определить 2 алгоритма: первый – генератор случайных чи�
сел, второй – простое преобразование.  


Тогда можно построить такую защиту: 


1. Сгенерировать алгоритмом ключа случайное число и наложить 
на него текущее время, взятое с точностью до секунды. 


2. Выбрать элемент из массива исходных значений (он создается 
заранее, на этапе конструирования защиты), используя случай�
ное число как индекс массива. 


3. Преобразовать полученное число вторым алгоритмом.  


4. Подсчитать CRC полученного значения. 


5. Выбрать элемент из массива готовых значений (второй массив, 
который создается заранее на этапе конструирования защиты), 
используя случайное число (см. шаг 1) в качестве номера ин�
декса массива. 


6. Если результаты на шаге 4 и 5 совпали, то проверка на легаль�
ность копии считается успешно завершенной. 
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Случайные числа и анализ вероятностной функции 


На вероятностном принципе можно строить надежные схемы за�
щиты. Например, создается алгоритм, который возвращает слу�
чайную последовательность размером 100 байт. Она разбивается 
на 50 чисел по 2 байта, рассчитывается математическое ожидание, 
среднеквадратичное отклонение и определяется, действительно 
ли вероятностная функция имеет равномерное распределение. 
Если это не так, значит, хакер пытается эмулировать защиту от 
копирования, т. к. ему сложно (да и негде) взять столько пра�
вильных случайных последовательностей с равномерным распре�
делением. Если приложение периодически обращается к ключу, 
то статистика может накапливаться и уточняться при каждом об�
ращении, что будет давать с каждым разом все более точную ста�
тистическую картину. 


Таким образом, чтобы взломать защиту, надо написать весьма гро�
моздкую программу�надстройку, которую даже неясно как вне�
дрять в защищенное приложение. Либо придется анализировать 
всю систему защиты в совокупности, на что может уйти очень мно�
го времени, если система сбора и анализа статистики имеет распре�
деленный по приложению  характер. 
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Приложение A 
Характеристики ключей 


Guardant Stealth III/ Net III 
Тип электронного ключа 


Характеристика 
Guardant Stealth III / Net III 


Общие характеристики 


Базовый элемент конструкции Микроконтроллер 


Способ подключения к компьютеру USB-порт IBM-совместимого компьютера 


Тип разъема USB тип A 


Максимально допустимое напряжение питания 
(броски не более 10 мс), не более, В 


6.0 


Номинальное рабочее напряжение питания, В 4.5-5.25 


Минимально возможное напряжение питания, В 4.35 


Максимальный ток потребления 
в активном режиме не более, мА 


80 


Среднее время поиска ключа, мс ~180 


Рабочая температура окружающей среды, °С 0..+70 


Рабочая влажность воздуха, % 0..100 без конденсата 


Температура хранения и перевозки, °С -10..+80 


Установка и выемка (отключение механическое) 
электронного ключа к USB-порту производится с 
отклонением от оси менее, град 


20 


Допустимое количество подключений без поте-
ри прочностных качеств корпуса не менее, раз 


1600 


Габаритные размеры, мм 58х16х8 


Энергонезависимая память 


Объем энергонезависимой памяти 2048 байт 


Количество циклов чтения из памяти Не ограничено 


Количество циклов записи в память До 1.000.000 


Время хранения записанных данных до 100 лет 


Возможность установки аппаратных запретов 
чтения / записи памяти 


Поддерживается 
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Тип электронного ключа 
Характеристика 


Guardant Stealth III / Net III 


Аппаратные алгоритмы 


Количество аппаратных алгоритмов в одном 
ключе 


До 78 с возможностью изменения 


Минимальное время работы алгоритма ~250 мс 


Длина последовательности, задающей 
вид одного аппаратного алгоритма 


16 или 32 байта  
(128 или 256 бит) 


Объем информации, кодируемой одним 
аппаратным алгоритмом за 1 сеанс работы 


8 байт  


Другие свойства 


Аппаратная блокировка отладчиков Поддерживается 
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Приложение B 
Параметры аппаратных 


алгоритмов 
Параметр Назначение Диапазон 


значений 
Примечания 


Внутренние параметры 


Размер 
определителя 


Задает длину определителя 
алгоритма в байтах. 


16 или 32 
байта 


Должен быть четным 
числом. 


Размер 
вопроса 


Задает количество байт, 
которые может преобразовать 
алгоритм за 1 сеанс работы. 


4..255 
байт 


Рекомендуется четное 
число. 


Определитель Участвует в формировании 
внешнего вида алгоритма. 


4..200 
байт 


Размер в байтах должен 
быть равен значению 
параметра Размер оп-
ределителя  


Счетчик 
алгоритма 


При установке флага алгорит-
ма nsaf_GP_dec задает число 
запусков алгоритма. 


0..232 
байт 


 


Внешние параметры 


Вопрос Массив данных, подлежащих 
преобразованию алгоритмом 
за один сеанс. 


4..255 
байт 


Размер в байтах должен 
быть равен параметру 
Размер вопроса 


Ответ Массив данных, преобразован-
ных алгоритмом. 


4..255 
байт 


Размер в байтах всегда 
равен размеру вопроса 
алгоритма 
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